Dodatak 1.: Predložak plana kontrole tehnologije[endnoteRef:1] [1:  Prilagođeno prema Primjerku plana kontrole tehnologije  Ministarstva obrane SAD-a koji je dostupan na: <http://www.dss.mil/documents/foci/SampleTechnologyControlPlan.docx>.] 


I. PODRUČJE PRIMJENE
Postupci sadržani u ovom planu primjenjuju se na sve elemente [unijeti ime i adresu vašeg poduzeća]. Otkrivanje kontroliranih podataka stranim osobama u statusu posjetitelja ili tijekom njihovog zaposlenja u [unijeti ime vašeg poduzeća] smatra se "izvozom" [ili "prijenosom"] u skladu s [unijeti odgovarajuće nacionalno zakonodavstvo koje propisuje prijenos strateške tehnologije stranim državljanima koji se odvija u vašoj zemlji (smatra se odredbom o kontroli izvoza - ako je primjenjivo)].

II. SVRHA
Radi utvrđivanja i informiranja zaposlenika i posjetitelja [unijeti ime vašeg poduzeća], kontrola potrebnih za osiguravanje da ne dođe do prijenosa strateških ili tehničkih podataka ili "tehničkih podataka", osim ako to ne odobri [unijeti naziv tijela za izdavanje dozvola strateške kontrole trgovine u vašoj zemlji].

III. KONTEKST
[Unijeti ime poduzeća] [objasniti proizvode i usluge koje vaše poduzeće pruža (dizajnira, proizvodi, integrira, koristi, itd.). Navedite kupce koje vaše poduzeće opskrbljuje s proizvodima i/ili uslugama (uključujući strane kupce).

IV. STRANI DRŽAVLJANI i OSOBE
"Strani državljanin" je svaka osoba koja nije građanin ili državljanin [unijeti ime vaše države]. "Strana osoba" se definirana kao [unijeti pravnu definiciju "strane osobe" ili "stranog državljanina" u vašoj zemlji]. 
1) Nijednoj stranoj osobi neće biti omogućen pristup kontroliranoj strateškoj tehnologiji na bilo kojem projektu ili programu koji uključuje otkrivanje tehničkih podataka bez dozvole ishođene od [unijeti naziv tijela nadležnog za izdavanje dozvola u vezi sa strateškom kontrolom trgovine u vašoj zemlji].
2) Zaposlenici [unijeti ime poduzeća] koji imaju nadzorne odgovornosti za strane osobe moraju biti informirani o usklađenosti sa strateškom kontrolom trgovine i poznavati relevantne zahtjeve za ishođenje dozvola koje se odnose na kontroliranu stratešku tehnologiju i informacije.
3) Strane osobe koje su zaposlene, raspoređene (produžena posjeta) ili u posjetu [unijeti ime vašeg poduzeća] dobit će informacije koje se odnose na sljedeće:
a) obvezu ishođenja izvozne dozvole od [unijeti naziv tijela za izdavanje dozvole za stratešku kontrolu trgovine u vašoj zemlji] prije [puštanja/prijenosa/namjeravanog izvoza] kontroliranih podataka stranom državljaninu.
b) obvezu strogog pridržavanja pravila, politika i postupaka usklađenosti sa strateškom kontrolom trgovine u [unijeti ime vašeg poduzeća].
c) pregled posebnih informacija koje su odobrene za prijenos/izdavanje stranoj osobi.
d) objašnjenje [unijeti ime vašeg poduzeća] pravila o korištenju faksa, skeniranju i kopiranju.
e) navedite da kršenja plana kontrole tehnologije ili politika usklađenosti u vašem poduzeću koje počine strani državljani podliježu brojnim kaznama i sankcijama. (Navedite potencijalne kazne/sankcije u vašem poduzeću i prema nacionalnom zakonodavstvu o strateškoj kontroli trgovine)

V. KONTROLE PRISTUPA za STRANE DRŽAVE
Navedite kako će se kontrolirati i ograničavati strani državljani u prostorijama vašeg poduzeća, na primjer:
1) Sigurnosne značke: (ako je potrebno, navedite postupke, npr. izgled značke, identifikacija na znački koja pokazuje da je osoba strani državljanin, povlastice i tako dalje, značke za radiofrekvencijsku identifikaciju (RFID značke).
2) Pratnja: (ako je potrebno, navedite postupke pratnje). (Napomena: [unijeti ime vašeg poduzeća] osobe koje nadziru strane osobe osiguravaju pratnju stranih državljana u skladu s politikama i postupcima [unijeti ime vašeg poduzeća].
3) Određivanje ograničenog radnog područja (ako je potrebno).

VI. KONTROLIRANE INFORMACIJE O IZVOZU
Navedite specifične elemente kontroliranih informacija koji se mogu otkriti stranim državljanima i program/aktivnost/projekt koji strani državljanin podržava.

VII. IZJAVA O POVJERLJIVOSTI I PRIHVAĆANJU
Sve strane osobe potpisuju izjavu o povjerljivosti u kojoj potvrđuju da osoba kontrolirane informacije neće dalje objavljivati, izvoziti ili prenositi bilo kojem stranom državljaninu ili stranoj državi, osim ako to ne odobre odgovarajuća nacionalna tijela. (Napomena: Vaše poduzeće također može navesti druge kontrolirane informacije, poput zaštićenih ili neklasificiranih informacija za koje nije potrebna dozvola strateške kontrole trgovine, ali koje zahtijevaju posebne postupke rukovanja. 

VIII. NADZORNE ODGOVORNOSTI
Osobe zadužene za nadzor ovlaštenog osoblja i zaposlenika stranih državljana inozemstvu i stranih državljana posjetitelja moraju osigurati da su zaposlenici i posjetitelji obaviješteni i upoznati sa sljedećim:
1) da se tehnički podaci koji zahtijevaju izvoznu dozvolu ne smiju prenositi, otpremati, slati poštom ili ručno prenositi (ili koristiti neki drugi način prijenosa) osim ako je [unijeti ime vašeg poduzeća] ishodilo izvoznu dozvolu te se ona u potpunosti provodi u skladu sa zakonima i propisima o strateškoj kontroli trgovine u [unijeti ime vaše zemlje].
2) svim propisima koji se odnose na zaštitu i čuvanje kontroliranih podataka (Napomena: vaše se poduzeće također može baviti zaštićenim i drugim vrstama neklasificiranih informacija za koje su potrebne kontrole ili ograničenja.)
3) Osigurajte da zaposlenici strani državljani i posjetitelji potpišu obrazac kojim potvrđuju da su dobili kratke upute o planu kontrolirane tehnologije (TCP) u kojem navode da su primili presliku plana kontrolirane tehnologije te da su upoznati sa sadržajem plana. Napomena: Dodatak 3. sadrži „Predložak obrasca potvrde o primitku kratkih uputa o planu kontrole tehnologije“ koji se može prilagoditi i koristiti u vašem poduzeću.
4) Osigurajte da su zaposlenici [unijeti ime vaše zemlje] upoznati s informacijama koje strani državljani mogu otkriti ili im mogu pristupiti.

IX. ODGOVORNOSTI ZAPOSLENIKA
Svi zaposlenici [unijeti ime vašeg poduzeća] koji surađuju sa stranim državljanima dobit će primjerak plana kontrole tehnologije i kratke upute koje se odnose na sljedeće:
1) Da dokumenti za koje su nadležni i koji sadrže kontrolirane tehničke podatke ne budu objavljeni i da im ne pristupaju zaposlenici, posjetitelji ili podizvođači koji su strani državljani, osim ako nije ishođena izvozna dozvola u skladu s [unijeti nacionalno zakonodavstvo o strateškoj kontroli tehnologije kojim se uređuju prijenosi strateške tehnologije stranom državljaninu u vašoj zemlji - smatra se kontrolom izvoza].
[bookmark: _GoBack]2) Ako nije jasno je li izvozna dozvola potrebna ili ne, odmah se obratite [referentu za kontrolu tehnologije, glavnom službeniku za praćenje usklađenosti ili ovlaštenom službeniku za praćenje usklađenosti].
3) Da se stranom državljaninu ne mogu dati tehnički podaci ili pomoć bez obzira na lokaciju stranog državljanina, osim ako [unijeti nacionalno tijelo za izdavanje dozvole za stratešku kontrolu trgovine] nije odobrilo ovlaštenje za izvoz i izdalo ga [unijeti ime poduzeća].


______________________________________________________________
Ispišite ime i prezime i potpis glavnog službenika u upravi koji je odgovoran za usklađenost sa strateškom kontrolom trgovine (npr. glavni službenik za praćenje usklađenosti) 
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